
1

关于文化和旅游行业网络和数据安全防护提质增效的建议

【要报要点】安全是发展的前提，发展是安全的保障。统筹好

发展和安全的关系，是习近平总书记对旅游业高质量发展提出

的核心要求之一。近年来，随着“互联网+旅游”的蓬勃发展，

部分地区文化和旅游行业出现了诸如违规收集和非法利用等数

据安全问题。对此，本期要报介绍了加强行业制度标准建设、

强化行业监管治理、创新推动个人信息安全保护等地方实践经

验，为进一步提高行业网络数据安全防护水平提供了有益借鉴。

一、部分地区文化和旅游行业网络和数据安全面临的问题

（一）网络和数据安全防护薄弱易遭网络攻击和数据窃取

部分地区文化和旅游行业网络和数据安全防护能力水平

参差不齐，一些景区场馆缺乏有效的网络安全管理和行业指

导，网络和数据安全意识薄弱、防护手段不足，在安全管理、

技术防护、运维管理等方面存在短板弱项，同时又积累海量用

户数据，一旦遭受网络攻击和数据窃取，极易导致灾难性后果。

（二）敏感个人信息违规使用严重损害个人权益

文化和旅游行业生产运营中会大量涉及游客个人敏感信

息。部分景区场馆存在未经用户同意，采取隐藏合同、默认允

许的方式违规收集用户个人敏感信息的情况。有些虽然在用户

同意的范围内收集个人敏感信息，但擅自将其用于其他用途或

出售给第三方。还有一些行业内主体在数据采集、储存、传输

等过程中缺乏安全保护，导致个人信息数据泄露。

（三）文化和旅游数据安全缺乏行业指导

文化和旅游行业数据来源多样复杂，主体业务不同、技术

标准不同、采用设备不同，在数据定义和分类、结构和质量、

格式和接口等方面存在很大差异，如何科学、规范、有效地开
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展网络安全防护工作，如何实现数字经济发展与网络安全保

护、履行合规义务之间的恰当平衡，是摆在文化和旅游行业面

前的重要课题。

二、文化和旅游行业网络和数据安全防护的地方实践

（一）以制度标准建设提升行业网络和数据安全水平

针对存在的问题，有关省级文化和旅游行政部门开展积极

探索，进一步强化制度引领，围绕提升行业网络和数据安全水

平等核心目标，编制印发政策文件，明确提出规范网络安全和

数据全生命周期安全等防护要求。同时，大力加强行业标准建

设，编制数据安全标准规范，为行业内开展数据安全工作提供

标准参考。出台文化场馆及景区电子票务系统技术规范，明确

数字化平台涉及游客个人隐私数据的收集、存储、使用、加工、

传输、公开等安全处理要求。

（二）以监管治理消除行业网络和数据安全问题隐患

有关省级文化和旅游行政部门通过开展文化和旅游行业

网络和数据安全监测抽查，对辖区内 4A 级及以上重点景区的

门户网站、预约购票、智慧文化和旅游等信息系统开展网上远

程技术检测和渗透测试。针对文化和旅游行业 App 违法违规收

集使用个人信息开展专项治理，跟踪督查整改复测，实现风险

隐患“动态清零”。同时，建立省、市、县（区）三级网络安

全事件应急体系，构建网络安全指挥协调、事件报告、处置反

馈、工作联动的长效机制，开展网络安全实战化联演，提高应

急响应能力。

（三）以创新推动行业个人信息安全保护

在管理创新方面，有关省级文化和旅游行政部门在对辖区

内文化和旅游及文物资源数据统筹规划的基础上，建立省级文

化和旅游资源数据中心，实现数据分级安全管理、全量数据分

级访问，有效提升数据管理的效率和数据应用安全性。同时，
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积极总结归纳辖区内行业数据安全的典型应用场景、成功使用

经验并编成案例集多渠道推广，大力探索网络安全宣传教育新

方法、新途径。

三、加强文化和旅游行业网络和数据安全的建议

（一）聚焦数据资源，加强重点安全防护

一是加强重点数据安全防护。严格按照网络安全等级

保护要求，对列入文化和旅游行业重要数据和核心数据目

录的数据进行重点保护。二是加强数据采集使用过程管控。

制定数据供应方约束机制，确保数据源合法合规；规范文

化和旅游景区场所票务预约、OTA 数字化平台涉及公民个

人信息的收集、存储、使用、加工、传输、提供、公开等

的安全处理要求，确保个人信息数据跨平台交互的安全保

护。三是加强个人敏感信息保护。开展文化和旅游行业 APP

违法违规收集使用个人信息行为以及人脸识别、人证比对

合法合规专项检测，打好数据安全防护“组合拳”。

（二）加强行业联动，推动安全体系建设

一是理顺文化和旅游行业各级各类网络安全和数据安

全管理体制和组织架构，健全网络安全和数据安全工作体

系。二是加强《网络安全法》《数据安全法》等相关法律

法规的普及宣贯，采取多种形式开展网络安全和数据安全

教育培训，切实提高网络安全和数据安全意识及专业素质。

三是进一步加强相关地方标准的制修订工作，统筹推动部

分较成熟地区的地方标准转化为行业标准并积极推广，为

文化和旅游行业网络和数据安全防护工作提供标准依据。

四是健全文化和旅游领域网络和数据安全多部门联动机

制。加强与网信、公安等部门的沟通协作，开展行业网络

安全和数据安全监管治理。

（三）强化风险防控，压实安全管理责任
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一是加强检查监督。开展文化和旅游行业网络和数据

安全常态化监督检查，完善网络安全和数据安全应急预案，

加强监测预警，组织攻防和应急演练，进行“实效检验”。

二是加强风险排查。开展景区场馆门户网站、业务系统、

小程序、App 等互联网资产的远程监测，排查网络安全风

险，消除漏洞隐患；开展对各类景区场馆门户网站、公共

显示屏、应急广播系统等重点部位的风险排查，消除内容

恶意篡改挂标、文件非法上传等安全隐患，防止引起网上

舆情事件。三是完善应急管理和事件通报机制。建立健全

网络安全事件安全通报机制和应急管理体系，明确网络安

全应急技术支撑机构，定期开展应急演练和总结评估，不

断提升网络安全事件应急响应能力和应急处置技术水平。

采用情况：本文于 2024 年 6 月被《文化和旅游智库要报》采用

供稿单位：江苏省文化和旅游厅


